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Woprowadzenie

Dlaczego tak trudno zatrzymac ataki BEC i EAC
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Wysytanie fatszywych biznesowych wiadomosci (BEC) i naruszanie
bezpieczenstwa konta e-maila (EAC) sg ztozonymi problemami wymagajacymi
wielopoziomowych zabezpieczen. Cyberprzestepcy znajg wiele metod naktaniania
uzytkownikdw, ktdre wykorzystujg zaufanie oraz dostep uzytkownikéw do
kluczowych danych, systemow i zasobow.

Aby osiggna¢ sukces, przestepcy muszg znalez¢ tylko jedng skuteczng metode.
Dlatego musisz zablokowa¢ wszystkie, a nie tylko wybrane metody.

Ponizej przedstawiamy, w jaki sposéb narzedzie Proofpoint zapewniajace
bezpieczenstwo poczty e-mail zabezpieczy Twoich uzytkownikéw przed atakami
BEC i EAC - i dlaczego jest to jedyne narzedzie, ktére naprawde rozwigzuje
narastajace problemy.

Poréwnanie do podrozy samolotem taczenie wszystkich elementow



Przecietny atak zapewnia
przestepcom zysk
netto na poziomie ok.

Woprowadzenie

Dlaczego tak trudno zatrzymac ataki BEC i EAC

Wprowadzenie

Ataki BEC i EAC s3 szybko narastajacymi problemami, na ktdre
nie ma tatwego rozwigzania.

Ato dlatego, ze kazdy atak BEC i EAC jest inny. Mimo ze
wszystkie tego typu ataki rozgrywaja sie na podobnych
zasadach, kazdy atak jest tak wyjatkowy jak osoby, w ktdre jest
wymierzony, a takze ich cechy charakteru oraz relacje oparte
na zaufaniu, ktére wykorzystujg przestepcy.

Rozpoczynajg sie od pozornie zwyktej prosby zawartej

w wiadomosci e-mail od szefa, wspétpracownika lub partnera
biznesowego. ,Przelej pienigdze na to konto.” ,Wyslij ptatnos¢
tutaj.” ,Dotacz pliki pracownikéw”.

Definicja BEC i EAC

Prosby wysytane w ramach atakéw BEC i EAC pochodzg jednak
od innych os6éb, niz nam sie to wydaje. Sg to oszusci stosujacy
adres e-mail, ktory wyglada jak znany adres — lub w niektorych
przypadkach jak konto e-mailowe osoby, pod ktérg podszywa
sie nadawca.

Wedtug FBI ataki BEC i EAC sprawity, ze od 2016 r. firmy

na catym $wiecie poniosty straty (rzeczywiste i potencjalne)
w wysokosci ponad 26 mld USD." Przecietny atak przynosi
przestepcy kwote netto na poziomie niemal 130 000 USD.2

Gartner przewiduije, ze ilos¢ atakéw BEC bedzie sie zwiekszaé
dwukrotnie rok do roku, powodujac do 2023 r. rzeczywiste straty
warte 5 mld USD.?
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Ataki EAC, zwane takze przejeciem konta e-mailowego,

sq czesto powigzane z BEC, poniewaz zainfekowane konta
e-mailowe sg coraz czesciej stosowane w oszustwach typu
BEC. (EAC jest takze podstawa innego rodzaju atakéw
cybernetycznych). FBI zaczeto je $ledzi¢ w 2017 roku.

Coraz wieksze zniwo

W czasach infrastruktury opartej na chmurze ataki EAC stajg
sie coraz bardziej powszechne. Najnowsze badanie Proofpoint
na temat zagrozer wykazato, ze 40% organizacji stosujgcych
chmure miato przynajmniej jedno zainfekowane konto.

A nawet jesli organizacjom uda sie odeprze¢ ataki BEC,
cyberprzestepcy moga wykorzystac ich zaufane domeny,

aby przeprowadzi¢ ataki wymierzone w partneréw biznesowych
i klientow. Te ataki mogg nadwyrezyc relacje biznesowe

i zniszczy¢ reputacje szanowanych marek.

Aby zatrzymac ataki BEC i EAC, potrzebne sg wielopoziomowe
zabezpieczenia, ktore blokujg kazda taktyke stosowang przez
przestepcdw — a nie tylko niektére z nich.

Ponizej przedstawiamy, w jaki sposéb narzedzie Proofpoint
zapewniajace bezpieczenstwo poczty e-mail ochroni Twoich
uzytkownikdw przed atakami BEC i EAC - i dlaczego

jest to jedyne narzedzie, ktdre naprawde rozwigzuje
narastajace problemy.

1 FBI. ,,Business Email Compromise: The $26 Billion Scam.” (Wysytanie fatszywych biznesowych wiadomosci: oszustwo na 26 miliardow USD) Wrzesien 2019.

2 Darla Mercado (CNBC). ,,New online financial scam costs victims $130K per attack.” (Nowe internetowe oszustwo finansowe sprawia, ze przy kazdym ataku ofiary traca 130 tys. USD)

Luty 2018.

% Gartner Research. ,Protecting Against Business Email Compromise Phishing.” (Ochrona przed fatszywymi biznesowymi wiadomosciami) Marzec 2020.

Poréwnanie do podrozy samolotem

taczenie wszystkich elementow
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Dlaczego tak trudno zatrzymac ataki BEG i EAC

Ataki BEC trudno jest wykry¢, poniewaz nie wykorzystujg zto$liwego oprogramowania ani ztosliwych URL, ktére mogg zosta¢ zanalizowane
przez standardowe zabezpieczenia cybernetyczne. W atakach BEC przestepcy podaja sie za inng osobe lub wykorzystujg inne techniki
inzynierii spotecznej, aby nakfonic ludzi do dziatania w imieniu przestepcy. Przyktadami takich dziatan jest wysytanie poufnych informaci,
przelewdw pienieznych, przekierowywanie listy ptac i nie tylko.

Ze wzgledu na ukierunkowany charakter i zastosowanie inzynierii spotecznej, manualne analizowanie i usuwanie tych atakow jest trudne
i czasochtonne.

Ataki BEC wykorzystujg wiele réznych technik podszywania sie pod inne podmioty, na przykiad:

BEC i EAC koncentrujq + Falszowanie domen. Przestepca falszuje adres nadawcy (pole , WIADOMOSC OD” lub ,éciezka zwrotna” w e-mailu), wykorzystujac
Si ena IU deI Ch zaufang domene. Odbiorca widzi sfatszowany adres, a nie rzeczywistq domene nadawcy.

' b ; h . * Domeny przypominajace inne domeny. Aby przedostac sie przez $rodki przeciwdziatajgce fatszowaniu domen, przestepcy czesto
$1abosclacn, a nie na rejestrujq domeny, ktore przypominajg domeny, pod ktére probujg sie podszy¢. W nazwie takich domen moze na przyktad znajdowaé

niedoskonatosciach sie cyfra 0" zamiast litery ,0” (,twOjafirma.com”).

t e Ch n | czn Ch * Falszowanie wyswietlanej nazwy. Nadawcy e-maili mogg w fatwy sposdb zmieni¢ wy$wietlang nazwe. Wiele klientéw mobilnej poczty
y elektronicznej przedstawia domysinie wytacznie wySwietlang nazwe, szczegolnie na urzadzeniach mobilnych, co sprawia, ze jest to

prosta, ale skuteczna technika. Wigkszo$¢ atakéw BEC taczy fatszowanie wys$wietlanej nazwy z innymi rodzajami fatszowania.

@ ﬁ Takie ataki sg skuteczne, poniewaz naduzycie domeny stanowi skomplikowany problem. Zatrzymywanie fatszowania domen jest

@ wystarczajaco trudne — a przewidywanie kazdej potencjalnej domeny przypominajacej inne domeny jest jeszcze trudniejsze. Ten problem
=< / staje sie jeszcze bardziej zawity, jesli uwzgledni sie kazdg domene partnera zewnetrznego, ktdra przestepcy moga wykorzysta¢ w ataku
AN

BEC, aby naduzy¢ zaufanie Twoich uzytkownikéw.

W EAC przestepca zdobywa kontrole nad prawidtowym kontem e-mail, umozZliwiajac przeprowadzenie podobnych atakdw. Ale w tych
przypadkach przestepca nie prébuje tylko podac sie za kogo$ innego ze wzgledow praktycznych — przestepca jest tg osoba.

Poniewaz ataki BEC i EAC wykorzystuja ludzkie stabo$ci, a nie niedoskonatosci techniczne, do obrony przed nimi potrzebne sg srodki
zabezpieczajace nastawione na uzytkownikow, ktére moga powstrzymac, wykry¢ i reagowaé na wiele réznych technik BEC i EAC.

Dlaczego tak trudno zatrzymac ataki BEC i EAC
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Porownanie do podrozy samolotem

Zastandw sie, w jaki sposob lotniska zarzadzaja zmieniajacymi si¢ i rozlegtymi potencjalnymi * Bezpieczenstwo na lotnisku. Zespdt bezpieczenstwa z uprawnieniami i $rodkami stuzacymi do
problemami w zakresie bezpieczenstwa. Wigkszos¢ lotnisk przyjmuje wielostronne podejcie fizycznego zatrzymania niebezpiecznych osob i oddzielenia ich od 0sob, ktore mogtyby skrzywdzié.
do tej kwestii, a na kazdy element sktada sie duzo kontroli i procedur.

» Egzekwowanie prawa. Organy posiadajace wiedze o zewnetrznych dziataniach, ktdre mogg

* Kontrola paszportowa. Polega na sprawdzaniu paszportow (lub prawa jazdy) oraz kart zagraza¢ podrozujgcym, np. kradziez tozsamosci, sfalszowane paszporty i skoordynowane dziatania
poktadowych, aby zapewni¢, ze pasazerowie 1) sg osobami, za ktore sig¢ podajq i 2) maja przestepcze. Pomagaja utworzyé listy zakazow lotu, ostrzegaja zespot bezpieczenstwa lotniska
uprawnienia do wejscia na poklad. o potencjalnych zagrozeniach | umozliwiajg zlapanie wielu przestepcw, zanim wejda na lotnisko.

* Skanowanie. Obejmuje skanowanie bagazu i pasazerow, aby zapewnic, ze zadne niebezpieczne Proofpoint ma podobne podejécie w zakresie zabezpieczania wiadomoéci e-mail. W taki sposéb nasze
elementy nie przedostang sig na poktad — oraz ze poktadu nie opusci zaden przedmiot, ktory rozwigzanie w zakresie bezpieczenstwa poczty e-mail zabezpiecza kazda droge, ktéra moze wybraé
powinien tam pozostac. przestepca, zeby przeprowadzi¢ atak BEC/EAC.

* Pracownicy obstugi lotniska. Wyszkoleni pod katem wykrywania i zgtaszania podejrzanych
cech i zachowan.

Kontrola paszportowa
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Uwierzytelnianie (kontrola paszportowa)

Jedng z pierwszych czynno$ci dotyczacych bezpieczenstwa, jakie muszg wykonaé osoby podrézujace
do innych krajow to kontrola dokumentéw tozsamosci i kart poktadowych. To jeden z najwazniejszych
krokow, jakie moze wykona¢ zespdt bezpieczenstwa na lotnisku w celu zapewnienia, ze podrézujacy
jest osobg, za ktdra sie podaje oraz ze ma uprawnienia do wejscia na pokiad.

Wiele atakéw BEC wykorzystuje fatszowanie domen e-mail. Przestepca w nielegalny sposdb
wykorzystuje zaufang domene, aby podac sie za osobe, ktdrej mozna zaufaé. Oszust fatszuje adres
e-mail osoby, za ktdrg sie podaje, aby odbiorcy — nawet ci, ktdrzy wiedzg, ze nalezy sprawdzi¢ Sciezke
zwrotng w nagtéwku e-mail — nie mogli wykry¢ réznicy.

Dlatego bardzo wazne jest zastosowanie struktury uwierzytelniania e-maili takiej jak DMARC (Domain-
based Message Authentication, Reporting and Conformance). Dzigki DMARC mozna zabezpieczy¢
domene e-mailowg przed oszustami, ktorzy chcg wykorzystac jg do wysytania spamu, atakéw
phishingowych i BEC.

Nasze narzedzie do uwierzytelniania e-maili zapewnia widocznos¢, narzedzia i ustugi stuzace do
uwierzytelniania prawidtowych e-maili oraz blokowania fatszywych wiadomo$ci, zanim dostang sie
do skrzynki odbiorcze;j.
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Pomozemy Ci:

« Wyswietli¢ wszystkie zagrozenia przychodzace - takie jak ataki polegajace na fatszowaniu
wys$wietlanej nazwy i fatszowaniu domen przypominajacych inne domeny — oraz blokowanie
ich przy bramie Proofpoint.

+ Szybko i poufnie wymusi¢ uwierzytelnianie DMARC w celu blokowania fatszywych e-maili,
ktore fatszujg zaufane domeny.

+ Automatycznie zidentyfikowac i oznaczy¢ domeny przypominajace inne domeny, ktére sg
zarejestrowane przez strony trzecie i ktérych nie mozesz kontrolowac.

Kontrola paszportowa
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Brama e-mail (skanowanie)

Na lotniskach skanowanie pasazeréw i bagazu moze by¢ czesto bardzo irytujgce. Ale sg to wazne
procesy zapewniajace bezpieczenstwo innych pasazerow. Dzieki prawidtowemu skanowaniu lotniska
mozna zapewnic, ze na poktad nie przedostanie si¢ nic niebezpiecznego.

Bramy e-mail odgrywajg podobna role w zakresie bezpieczenstwa cybernetycznego. Wigkszosé bram
skanuje e-maile, poszukujgc ztosliwego oprogramowania i niebezpiecznych linkéw URL. Ta warstwa
bezpieczenstwa jest wazna, aby zatrzymac przejecie konta podczas ataku EAC. Ale BEC i EAC polegajg
takze na inzynierii spotecznej, a nie tylko na ztosliwym oprogramowaniu i zto$liwych linkach. Dlatego
czesto wiadomo$¢ nie zawiera zadnego zatacznika ani adresu URL, ktére mozna poddac analizie.

Aby zatrzyma¢ ataki BEC i EAC, bramy e-mail musza by¢ bardziej zaawansowane i analizowac tre$¢
oraz kontekst kazdego wystanego e-maila.

Nasze rozwigzanie zapewniajgce bezpieczenstwo poczty e-mail wykrywa zto$liwe URL i zatgczniki,
ktére mogq prowadzi¢ do zainfekowanych kont. Skanujemy takze wiadomo$ci przychodzace
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w poszukiwaniu znakow inzynierii spotecznej i oszustw. Nasza dynamiczna klasyfikacja analizuje
e-maile i zarzadza e-mailami na podstawie kilku czynnikdw, takich jak m. in.:

+ tres¢ e-maila,

* reputacja nadawcy (na podstawie adresu IP w nagtéwku e-maila).

Zwykle uwzgledniamy kilka czynnikéw. Czy wiadomo$¢ pochodzi od zaufanego nadawcy — i czy
nadawca ma dobrg reputacje? Czy wiadomo$¢ zawiera podejrzany temat? Czy nadawca i odbiorca
mieli juz kontakt e-mailowy? Czy tre$¢ e-maila wyglada podejrzanie?

Kazdej wiadomosci przypisujemy wynik na podstawie poziomu ryzyka. Potem mozesz zdecydowac,
co zrobi¢ z wiadomoscig zgodnie z uzyskanym wynikiem: zezwoli¢ na otrzymanie wiadomosci,
zablokowac lub przekierowa¢ wiadomos$¢ do folderu kwarantanny.

Poréwnanie do podrézy samolotem
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Szkolenie na femat bezpieczenstwa (pracownicy obstugi lotniska)

Skanery ciata na lotniskach, wykrywanie chemikaliow, rozpoznawanie twarzy i inne udoskonalenia + dostosowanie szkoler do 0sob, ktdre ich potrzebuja, na podstawie stabosci uzytkownikéw, sposobu,
technologiczne utatwity podrézowanie samolotem. Ale do tych wszystkich metod potrzebni sg dobrze w jaki ataki sg w nich wymierzane oraz ich praw dostepu do kluczowych danych, systemdw i zasobow.
wyszkoleni pracownicy, ktdrzy beda obstugiwa¢ maszyny, interpretowa¢ wyniki i wiedzie¢, co z nimi zrobi¢.

Nasze moduty szkolen na temat bezpieczenstwa sg uzupemione kompleksowymi i aktualnymi danymi

Jesli chodzi o bezpieczefistwo cybernetyczne, rola ludzi jest jeszcze bardziej istotna, szczegolnie na temat zagrozen, wiec odzwierciedlaja najnowsze rzeczywiste ataki i techniki. Poza tym zgtaszanie
w przypadku atakow BEC i EAC. Ato diatego, ze te ataki sa ukierunkowane na ludzi i wykorzystuja prob BEC/EAC jest fatwe za pomoca naszego przycisku PhishAlarm dla uzytkownikw Microsoft
ludzkie stabosci. Poza tym ataki te s bezskuteczne, jesli ikt sig na nie nie nabierze. Outlook i PhishAlarm Analyzer dla zespotu bezpieczerstwa. Obydwa narzedzia sg czescia systemu

Dzieki szkoleniu na temat bezpieczenstwa pomozemy ci zapewni¢, ze Twoi uzytkownicy stang sie silng Zglaszania podejrzanych e-maill, kiory utatwia zglaszanie atakow BEC/EAC i naprawianie szkod.

ostatnig linig obrony. Osiggniemy to przez:

+ uczenie uzytkownikdw, jak rozpoznawaé, odrzucac i zgtasza¢ podejrzane wiadomosci,

* ujawnianie stabosci uzytkownikow, pokazywanie, ktérzy uzytkownicy sg najbardziej podatni na taktyki
BEC/EAC, na ktdre najbardziej mogaq sie nabra¢,

\ 9
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Reakcja na zagrozenia (bezpieczenstwo na lotnisku)

Nawet w przypadku uzycia najbardziej zaawansowanych narzedzi i zatrudnieniu najlepiej wyszkolonych
pracownikow, zawsze co$ moze pdjsé nie tak. Dlatego kazde lotnisko musi mie¢ lokalny zespét
ochrony. Ci uzbrojeni oficerowie pomagajg ogranicza¢ sytuacje wysokiego ryzyka, aresztujq kazdego,
kto stanowi zagrozenie oraz zatrzymuijg lub usuwajq takie osoby z lotniska.

Nasze funkcje automatycznego reagowania na zagrozenia odgrywajg podobna role w walce z BEC

i EAC, koordynujac i automatyzujac kluczowe czesci procesu reagowania na incydenty. Oto przyktady
dziatan, ktére mozna ustawic jako wykonywane automatycznie, je$li w skrzynce odbiorczej uzytkownika
zostata rozpoznana préba ataku BEC lub EAC:

* wycigganie e-maili phishingowych zawierajagcych
adresy URL, ktore staty sie niebezpieczne po przez uzytkownikdw jako potencjalnie wystane
dostarczeniu —fgcznie ze wszelkimi kopiami, przez oszustow,

ktore zostaty przekazane innym uzytkownikom, « wymuszanie zresetowania hasfa,

* usuwanie niepozadanych wiadomosci z kont « zawieszanie zainfekowanych kont
wewnetrznych, ktore zostaty zainfekowane,

poddawanie kwarantannie e-maili zgtoszonych

+ odwotanie dowolnej aktywnej sesji uzytkownika,
+ wymuszanie uwierzytelniania opartego na ryzyku.

Pomozemy Ci szybko zatrzyma¢ i usuna¢ zagrozenia BEC i EAC, aby unikna¢ najgorszych efektow
udanego ataku.

=
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Obrona konta w chmurze (egzekwowanie prawa)

Czasami, aby zatrzyma¢ zagrozenia zwigzane z podr6zg samolotem potrzebne sg informacje
wykraczajace poza granice lotniska. W tym zakresie duzg role odgrywajg zewnetrzne organy
egzekwowania prawa. Lokalna policja, FBI, ministerstwa spraw wewnetrznych i inne agencje moga
zatrzymac zagrozenia i ostrzec pracownikéw lotniska o dziataniach przestepczych, ktére miaty miejsce
poza lotniskiem i ktére mogtyby naruszy¢ bezpieczenstwo podrdzujgcych.

Tak samo jest w przypadku atakéw EAC. W ataku EAC cyberprzestepca przejmuje kontrole nad kontem
prawidtowego uzytkownika. A poniewaz konto jest prawdziwe, nawet najlepiej wyszkoleni uzytkownicy

i najbardziej zaawansowane bramy e-mail moga mie¢ trudno$ci w rozpoznaniu takiego dziatania jako
zagrozenia, zaktadajac, ze organizacja w ogdle skanuje wiadomos$ci wewnetrzne.

Nasze bezpieczenstwo w chmurze jest jak policja dla atakow EAC. Wykrywa przypadki naruszenia
bezpieczenstwa konta e-mail opartego na chmurze, ostrzega Twoj zespot ochrony i podejmuije kroki
w celu naprawienia konta, zanim przestepca bedzie mie¢ mozliwo$¢ jego naduzycia.

Mozemy uzy¢ najnowszych informacji na temat zagrozen i doktadnych danych kryminalistycznych, aby
zestawi€ zagrozenia zewnetrzne, zachowanie konta i kontekst uzytkownika. W ten sposob taczymy ze soba;

+ aktywno$¢ na koncie — nietypowe operacje, takie jak dodawanie wielu kopii ukrytych w e-mailach lub
ustawianie zasad dotyczacych przekierowania kalendarzy,

+ kontekst - nietypowe logowania z miejsc zbyt odlegtych, aby mogty pochodzi¢ od jednego
uzytkownika lub z nowych urzadzen, przez nieznane sieci i 0 nietypowych porach,

+ informacje o zagrozeniach — kampanie atakéw wymierzone w okreslone stanowiska lub grupy
za pomocg metod spoéjnych z zaobserwowang aktywnoscig na koncie uzytkownika.

Jesli cos wyglada nie tak, stosowane sq srodki kontrolne oparte na ryzyku, np. zawieszenie konta, proszenie
uzytkownika, aby zalogowat sie ponownie lub wystanie prosby o uwierzytelnianie wielosktadnikowe.

Poréwnanie do podrézy samolotem




taczenie wszystkich elementow

Narzedzie Proofpoint do zabezpieczania poczty e-mail uwzglednia wszystkie taktyki przestepcow
i zabezpiecza wszystkie no$niki zagrozen, w tym e-mail firmowy, prywatne konto internetowe, aplikacje
w chmurze dla uzytkownikéw koricowych. Nasze zintegrowane, kompleksowe rozwigzanie:

ogranicza ryzyko BEZ i EAC, chroniac przed wieloma roznymi taktykami przestepcow,

zapewnia wglad we wszystkie wiadomosci wystane za pomoca Twojej domeny, w tym zaufanych
nadawcdw zewnetrznych oraz ryzyko pochodzace od zainfekowanych kont w aplikacjach w chmurze,

zatrzymuje fatszywe e-maile i fatszywe stosowanie zaufanych domen oraz wykrywa zainfekowane
konta w chmurze oraz phishing,

identyfikuje Twoich najcze$ciej atakowanych uzytkownikdw, pracownikéw atakowanych w ramach
wytudzenia danych logowania oraz fatszywe e-maile, a takze osoby podatne na kradziez
danych logowania,

umozliwia zastosowanie mechanizméw adaptacyjnych, takich jak izolowanie przegladarki i szkolenie na
temat bezpieczenstwa dla Twoich najczesciej atakowanych uzytkownikéw, czyli Very Attacked People™,

szkoli uzytkownikéw kofcowych, aby stali sie bardziej odporni na ataki BEC i EAC.

Kontrola paszportowa
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taczenie wszystkich elementow

POWSTRZYMYWANIE ATAKOW BEC | EAC | E-BOOK

Dzieki doktadnemu wgladowi w te wszystkie dane mozesz lepiej zrozumie¢ zagrozenie, poinformowaé
zarzad i partneréw biznesowych o ryzyku oraz priorytetowo podej$¢ do kwestii ograniczania ryzyka.
Sprawiamy, Ze juz nie musisz zarzadzac rozwigzaniami pochodzacych od réznych dostawcow. Dzieki
temu kompleksowemu podejsciu mozesz zoptymalizowac zasoby tak, aby poprawi¢ bezpieczeristwo

i skutecznos$¢ operacii.

Dowiedz sie wiecej o tym, w jaki sposob wielosktadnikowe
podejscie Proofpoint nastawione na uzytkownikow pomaga
zatrzymac zagrozenia BEC i EAC na
https://lwww.proofpoint.com/us/solutions/bec-and-eac-protection




DOWIEDZ SIE WIEGE

Wiecej informaciji dostepnych na proofpoint.com.

INFORMACJE O PROOFPOINT
Proofpoint, Inc. (NASDAQ: PFPT) jest wiodaca firma zajmujaca sie bezpieczenstwem cybernetycznym, ktéra chroni najwigksze aktywa i najwieksze zagrozenia kazdej organizacji, czyli ludzi. Dzigki zintegrowanemu zestawowi rozwiazan opartych na chmurze Proofpoint pomaga firmom na catym $wiecie w zatrzymywaniu ukierunkowanych zagrozen,
zabezpiecza ich dane i sprawia, ze ich uzytkownicy staja sie bardziej odporni na ataki cybernetyczne. Wiodace organizacje o réznych rozmiarach, w tym ponad potowa firm z listy Fortune 1000, polegaja na rozwigzaniach Proofpoint dotyczacych bezpieczenstwa i zgodnosci ukierunkowanych na ludzi, ktére ograniczaja najwazniejsze zagrozenia

zwigzane z e-mailami, chmura, mediami spolecznosciowymi i siecig. Wiecej informacji mozna znalez¢ na www.proofpoint.com.
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