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STRESZCZENIE

E-mail jest najwazniejszym narzedziem biznesowym kazdej organizacii

— a obecnie takze najpopularniejszg droga rozprzestrzeniania ztosliwego
oprogramowania." Stat sie zyznym gruntem dla najbardziej szkodliwych zagrozen
cybernetycznych i wszelkiego rodzaju oszustw’ oraz kanatem, ktory jest najczesciej
stosowany przez cyberprzestepcoéw do atakowania ich ofiar. Za pomocg e-maili
cyberprzestepcy nakfaniajg uzytkownikéw do klikniecia na niebezpieczny link,

co powoduje udostepnienie danych uwierzytelniajacych a nawet sprawia,

ze odbiorcy sami nieSwiadomie sg sprawcami atakow (takich jak przelewanie
pieniedzy lub wysytanie poufnych plikow).

Zagrozenia ulegty zmianie. Mimo to znaczna cze$¢ sektora bezpieczenstwa cybernetycznego nadal
stosuje stare modele zagrozen, starajac sie wprowadzi¢ drobne ulepszenia do starych strategii,
ktore z dnia na dzien stajg sie coraz mniej skuteczne.

Czas na nowe podejscie. We wspotczesnym Swiecie zagrozen skuteczny program bezpieczenistwa
cybernetycznego koncentruje sie przede wszystkim na ludziach.

Pomiar, wykrywanie i zgtaszanie zagrozenia
uzytkownikow

Pierwszym krokiem ochrony uzytkownikéw jest ustalenie, ktorzy uzytkownicy sq najbardziej narazeni
na ataki. Mimo ze kazda organizacja moze inaczej mierzy¢ rozne czynniki ryzyka, wszystkie sposoby
pomiaru powinny uwzglednia¢ podatnos¢, ataki i przywileje.

Podatno$¢ to sposéb okreslenia uzytkownikéw, ktérzy sa najbardziej podatni na atak. Analiza ataku
moze wykry¢, kto w Twojej organizacii jest celem ataku, jak powazna jest sytuacja i przez kogo
prowadzony jest atak. Przywilej moze pomdc okreslic, jak bardzo szkodliwy dla organizacji bytby
skuteczny atak.

Uzytkownikow, ktorzy stanowig wigksze od przecietnego ryzyko okreslone na podstawie dowolnego
potaczenia tych czynnikéw, nazywamy VAP — czyli Very Attacked People™. Nalezy ich szybko
rozpoznac, aby zespét ds. bezpieczenstwa mogt zastosowac zebrane informacje i zgtosi¢ je innym
osobom w organizacj, jesli to konieczne.

! Raport Verizon. ,2019 Data Breach Investigations Report.” (Raport Verizon z dochodzen w sprawie naruszania danych w 2019 roku.)
Lipiec 2019.
2 Proofpoint. ,Human Factor Report 2019.” (Raport o czynnikach Iudzkich w 2019 roku.) Wrzesien 2019.
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Podatnos¢: w jaki sposob uzytkownicy pracuja i na co klikaja

Ocena podatnosci zwigzana z tym, jak ludzie pracujg zaczyna sie od ustalenia, jakie stosujg narzedzia,
platformy i aplikacje. Moze to obejmowac okreslenie stosowanych aplikacji w chmurze oraz ustalenie,
czy uzywane urzadzenia sg bezpieczne.

Druga czesScig pomiaru podatnosci jest rozpoznanie stopnia podatnosci uzytkownikéw na phishing
i inne cyberataki.

Szkolenie na temat bezpieczenstwa moze pomaéc w rozpoznaniu, ktérzy uzytkownicy s w najmniejszym
stopniu przygotowani na rozpoznanie i zgtaszanie zagrozen cybernetycznych oraz na opieranie si¢ im.
Ogolnie, uzytkownicy, ktorzy uzyskaja staby wynik w éwiczeniach szkoleniowych lub nie ukoricza tych
¢wiczen, sg bardziej podatni na zagrozenia niz osoby, ktére osiggnety wysokie wyniki.

Ale prawdziwy test odporno$ci uzytkownikow polega na okre$leniu, jak radza sobie z rzeczywistymi
atakami. Symulowane ataki, szczegdlnie te, ktore przypominaja rzeczywiscie stosowanie techniki,
moga pomac W rozpoznaniu 0s6b podatnych na zagrozenia oraz taktyk, ktére dziatajg na uzytkownikéw.

Ataki: w jaki sposob uzytkownicy sa atakowani

Kazdy cyberatak moze by¢ szkodliwy. Ale niektore ataki sg bardziej niebezpieczne, ukierunkowane lub
zaawansowane niz inne. Dlatego pomiar tego aspektu ryzyka moze by¢ trudniejszy niz sie to wydaje.

Niewybredne zagrozenia ,produktowe” moga by¢ bardziej powszechne niz inne rodzaje zagrozen.
Ale mozna je dobrze rozpozna i tatwiej zablokowac.

Inne zagrozenia moga pojawic sie tylko w kilku atakach. Moga jednak stanowi¢ powazniejsze zagrozenie
ze wzgledu na ich stopien zaawansowania lub ludzi, w ktérych sg wymierzone.

Znajomos¢ roznicy pomiedzy rodzajami atakéw odgrywa istotng role w rozpoznaniu uzytkownikow,
ktorzy sa narazeni na duze ryzyko. Obszerna wiedza o zagrozeniach i terminowe uzyskiwanie danych
sg kluczowymi czynnikami w rozpoznaniu, kto i w jakim stopniu jest ofiarg ataku.

Przywilej: do czego uzytkownicy maja dostep

Pomiar przywilejow uzytkownikéw rozpoczyna si¢ od ustalenia wszystkich potencjalnie cennych
elementdw, do ktérych maja dostep: danych, uprawnien finansowych, kluczowych stosunkéw i nie tylko.

Pozycja uzytkownika w strukturze organizacji rowniez odgrywa role w ustalaniu przywilejow. Ale to nie
jedyny czynnik — czesto nawet nie jest najwazniejszy.

Asystent administratora moze stanowi¢ bardziej atrakcyjny cel ataku niz menedzer Sredniego poziomu,
jesli chodzi o szpiegowanie firm, poniewaz asystent ma dostep do kalendarza dyrektora generalnego.
Podobnie, pielegniarka w szpitalu posiadajaca dostep do danych pacjenta moze by¢ bardziej przydatnym
celem dla ztodziei tozsamo$ci niz dyrektor finansowy.
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Ograniczanie ryzyka

Rozpoznanie osob VAP ma istotne znaczenie, jesli chodzi o bezpieczenstwo e-maili. Ale to tylko pierwszy krok.
Dzieki podej$ciu nastawionemu na ludzi wszyscy moga by¢ chronieni, poniewaz sposdb ochrony odpowiada poziomowi
ryzyka, na ktdre narazone sg poszczegéine osoby.

Podstawowa warstwa:
bezpieczenstwo dla kazdego

Poniewaz ataki e-mailowe moga mie¢ wiele
réznych form, potrzebujesz obrony, ktéra
zatrzyma catg game zagrozen e-mailowanych,

a nie tylko niektére z nich. Oto najwazniejsze
kroki, ktére trzeba wykona¢, aby ochroni¢ e-maile
przed wspdtczesnymi zagrozeniami:

+ Zatrzymaj zataczniki ze ztosliwym
oprogramowaniem i ztosliwe URL, zanim
dotrg do skrzynek odbiorczych uzytkownikow.

+ Zapobiegaj atakom niezwigzanym ze zto$liwym
oprogramowaniem, takim jak wiamania do
firmowych kont e-mailowych (BEC) i innym
oszustwom, takze takim, ktére pochodza
z zainfekowanych kont e-mail w Twojej
organizacji.

+ Zabezpiecz przegladanie Internetu i osobistej
poczty elektronicznej za pomocg izolacji poczty
internetowej i osobiste;.

+ Spraw, aby uzytkownicy stali sie bardziej odporni
za pomoca szkolenia na temat bezpieczeristwa.

+ Ochron dane przed naruszeniami
i zagrozeniami wewnetrznymi.

Rezultat
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Warstwa VAP: regulowane $rodki
kontroli dla os6b o wiekszych
potrzebach

Skuteczna strategia zabezpieczania e-maili
ochrania wszystkich uzytkownikéw. Ale ochrona
nastawiona na ludzi rozpoznaje, ze niektérzy
uzytkownicy, czyli Twoi VAP, potrzebujg
dodatkowej warstwy bezpieczenstwa

i dodatkowych srodkéw kontroli. Takie osoby
VAP moga by¢ bardziej podatne na to, ze stang
sie ofiarami atakéw. Moga by¢ takze czesciej
celem atakéw. Moga mie¢ wysokie przywileje
uzytkownikéw w zakresie poufnych danych

i systemow. Lub mogg charakteryzowac sie
dowolnym potaczeniem tych trzech cech,

co powoduje wyzsze ogdlne ryzyko.

Ponizej znajdujq sie wazne $rodki kontrolne
dla uzytkownikéw zidentyfikowanych jako VAP:

+ Ukierunkowane szkolenie na temat
bezpieczenstwa

+ Regulowane $rodki ochronne oparte na ryzyku,
na przyktad uwierzytelnianie o wyzszym
poziomie, izolacja sieci i URL.

+ Ochrona przed zainfekowaniem (przejeciem)
dla kont opartych na chmurze.
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Reakcja: podejmowanie skutecznych
dziatan, gdy dojdzie do ataku

Gdy atak stanie sie skuteczny, predkos¢, z jaka
mozesz powstrzymac i naprawi¢ szkody moze
stanowic istotng réznice pomiedzy krétkotrwatym
incydentem a dtugotrwatym ograniczeniem.

W wielu organizacjach reakcja na incydenty
jest wolnym, pracochfonnym procesem.
Pod tym wzgledem przydatna moze okazaé
sie automatyzacja.

Skuteczne procesy reakcji automatyzujg
pracochtonne zadania, takie jak powigzanie

i analizowanie powiadomien bezpieczerstwa,
weryfikacja wskaznikéw infekcji (I0C)

i gromadzenie danych kryminalistycznych.
Automatyzacja moze takze poméc w dziataniach
naprawczych, takich jak aktualizacja zapory
sieciowej i list zablokowanych wiadomosci e-mail
przez wycigganie ztosliwych wiadomosci e-mail
ze skrzynek pocztowych i ograniczanie dostepu
do konta zainfekowanych uzytkownikéw.

W przypadku strategicznego zastosowania
automatyzacja przyspiesza czas reakcji na incydenty
i odcigza czlonkéw zespotu ds. bezpieczenstwa,

aby mogli skupic sie na dziataniach, ktére sg
najlepiej wykonywane przez ludzi.

Obecnie e-mail jest najwazniejszym narzedziem biznesowym — i ulubionym kanatem atakow stosowanym przez cyberprzestepcow. Mimo ze ataki e-mailowe

moga mie¢ wiele réznych postaci, zréznicowane zrédta i unikalne cele — majg jeden wspdlny element: ludzi.

Ataki e-mailowe polegaja na sktonieniu odbiorcéw do zrobienia czego$, czego nie powinni robi¢: otworzenia ztosliwego zatacznika, kliknigcia na niebezpieczny
adres URL, wystania poufnych informacii lub przelania pieniedzy na fatszywe konto. Dlatego zabezpieczenie e-maila wymaga podejscia nastawionego na ludzi.

Dzigki odpowiednie;j strategii, odpowiednim narzedziom, danym i szkoleniu organizacje moga zarzadza¢ ryzykiem zwigzanym z e-mailem i zabezpieczy¢ swoj

najwazniejszy kanat komunikacji biznesowe;j.



KILKA FAKTOW

94

cybernetycznych zagrozen zewnetrznych zaczyna
sie od e-maila.?

2%

zewngtrznych atakow powodujacych naruszenie
bezpieczenstwa firmy zostato wykonanych za
pomocq skradzionych danych uwierzytelniajgcych,
czesto uzyskanych za pomoca prostego e-maila
phishingowego.

26 mid USD

Straty z powodu oszustw dotyczacych fatszywych
biznesowych wiadomosci e-mail (BEC) i infekji kont
e-mailowych (EAC) osiagnety warto$¢ 26 mid USD;
sq to potencjalne straty na catym $wiecie.”

30%

rozpoznanych instancji ztosliwego oprogramowania
dociera do uzytkownika przez e-mail.2

4] atakow dotyczacych
fatszerstwa e-mail

Organizacje bedace celem atakéw w samym
pierwszym kwartale 2019 staly sie ofiarami
$rednio 47 atakéw dotyczacych fatszerstwa e-mail.?

X+

Mediana kwoty w dolarach skradzionej w ramach
atakow zwigzanych z wysytaniem fatszywych
biznesowych wiadomosci e-mail (BEC) wyniosta
24 439 USD, czyli ponad trzy razy wiecej

niz mediana kwoty naruszenia danych.
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WPROWADZENIE

E-mail jest zdecydowanie najczestszym
kanatem atakow

Codziennie na catym $wiecie bitwa o dane korporacyjne toczy sie na
jednej z najbardziej znanych i gtownych przestrzeni wspétczesnej pracy:
w skrzynce odbiorcze;.

E-mail, bedacy najpopularniejszym kanatem rozsytania zlo$liwego oprogramowania® oraz zyznym
gruntem dla wszelkiego rodzaju oszustw,* jest narzedziem, ktorego cyberprzestepcy najczesciej uzywajq,
do atakowania swoich ofiar. Za pomocg e-maili cyberprzestepcy naktaniaja uzytkownikdw do kliknigcia na
niebezpieczny link, co powoduje udostepnienie danych uwierzytelniajacych a nawet sprawia, ze odbiorcy
sami bezposrednio wykonuja polecenia (takie jak przelewanie pieniedzy lub wysytanie poufnych plikow).

Nie trudno zrozumie¢, dlaczego przestepcy wolg stosowa¢ e-mail. E-mail opiera sie na kilkudziesiecioletniej
architekturze, ktdra nie zostata zaprojektowana pod katem zachowania bezpieczeristwa. E-mail jest
uniwersalny. W odréznieniu od sprzetu komputerowego i infrastruktury komputerowej, ataki e-mailowe
wykorzystujg luki w zabezpieczeniach, ktorych nie da sie naprawi¢ — a mianowicie ludzi.

Co roku wiele organizacji wydaje miliardy na narzedzia zapewniajace bezpieczenstwo w celu wzmocnienia
granic sieci, wykrycia wlaman do sieci i zabezpieczenia punktéw koricowych. Ale dzisiejsze ataki
rozszyfrowujg ludzka nature, a nie tylko technologie. A e-mail to najprostszy sposéb, aby dotrze¢ do ludzi.

Czas na nowe podejscie. Dzisiejszy Swiat zagrozen wymaga nowego sposobu my$lenia i nowej strategii —
takiej, ktéra skupia sie na ochronie ludzi, a nie infrastruktury.

Najwazniejsze zrédta ztosliwego oprogramowania
100%
80%
60%

40%

. I
. ]

- | | — —
Zatacznik Bezposrednia Nieznany Atak Pobranie Zdalna Link Propagacja Inne Pobieranie
e-mail instalacja e-mail wsieci przez ztosliwe infekcja ~ w e-mailu sieci plikow z sieci

oprogramowanie
Zrédio: Verizon 2019 Data Breach Investigations Report

Potraktuj ten przewodnik jako punkt poczatkowy. Oto, czego sie¢ dowiesz:
+ Dlaczego e-mail powinien by¢ najwazniejszym priorytetem bezpieczenstwa.
+ Co sprawia, ze tak trudno go zabezpieczyc¢.

+ Dlaczego bezpieczenstwo nastawione na ludzi jest bardziej skuteczne — i bardziej optacalne — niz
podejscia nastawione na granice, ktdre nie dotrzymuja kroku dzisiejszym zagrozeniom nastawionym
na ludzi.

5 Raport Verizon. ,2019 Data Breach Investigations Report.” Lipiec 2019.

* Proofpoint. ,Human Factor Report 2019.” Wrzesier 2019.

°  Raport Verizon. ,2019 Data Breach Investigations Report.” Lipiec 2019

Badanie Forrester. , The Forrester Wave Enterprise Email Security, Q2 2019.” Maj 2019.
7 FBI. ,Business Email Compromise: the $26 billion scam.” Wrzesien 2019.

& Raport Verizon. ,2019 Data Breach Investigations Report.” Lipiec 2019

Proofpoint. ,Proofpoint Quarterly Threat Report Q1 2019.” Maj 2019.

0 Raport Verizon. ,2019 Data Breach Investigations Report.” Lipiec 2019
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Ataki e-mailowe rozwijaja sie szyhciej
niZ metody obrony

Zabezpieczenie e-maili odgrywa kluczowa role w ochronie firmy. Ale jest to takze trudne wyzwanie,

poniewaz zagrozenia e-mailowe sg bardzo liczne i majq szeroka skale. Techniki atakéw nieustannie
sie zmieniaja. Ludzka natura — staby punkt w kazdej organizacji — jest nieustannym celem atakéow.

Nic dziwnego, ze rozwigzania opracowane do zwalczania atakow sprzed zaledwie dwoch lub trzech
lat maja trudnosci w nadazaniu za zmianami.

Oto kilka sposobdw, ktore stosujg cyberprzestepcy do przeprowadzania atakéw za pomoca e-maila.

Narzedzia do atakow ) .
Ztosliwe oprogramowanie: zto$liwy kod, ktory infekuje komputery i serwery. Moze zosta¢

B-mal | Uwvch dostarczone jako zatacznik w postaci pliku, ztoliwy link URL lub plik wtérnie pobrany przez ziosliwe
oprogramowanie, ktére juz byto zainstalowane na zainfekowanych systemach.

Phishing: zto$liwe wiadomosci e-mail majace na celu naktonienie odbiorcéw do wykonania czynnosci
pozadanej przez przestepce. Moze to obejmowac podanie danych poswiadczajacych do konta,
wystanie poufnych informacji lub nawet wykonanie przelewu (patrz ,0szustwo e-mailowe” ponizej).

j Oszustwo e-mailowe: rodzaj phishingu majacy na celu naktonienie odbiorcéw do przelania
| X Xk >k % | = pieniedzy lub wystania poufnych informacji do przestepcy. Oszustwo e-mailowe zwykle nie
w' jest zwigzane ze zto$liwym oprogramowaniem. Polega raczej na inzynierii spotecznej majace;
}4 na celu nakfonienie ofiary do wykonania ataku w imieniu przestepcy. W takich atakach zwykle
wykorzystywane sg zwodniczo wySwietlane nazwy, spoofing domen lub domeny przypominajace
——A inne domeny, aby sktonié odbiorcow do zaufania nadawcy.

Wewnetrzny phishing: phishing stosujacy zainfekowane konto e-mail w celu atakowania
= = uzytkownikéw na tej samej domenie e-mail, zwykle innych pracownikéw firmy. Taki rodzaj phishingu
jest skuteczny, poniewaz wiekszos¢ organizacji nie spodziewa sig zagrozen pochodzacych z ich
wiasnej domeny. Poza tym odbiorcy zaktadaja, ze mozna zaufa¢ wiadomosci otrzymanej od
innych pracownikéw.

Phishing oparty na osobistej poczcie internetowej: ataki wymierzone w uzytkownikéw za
posrednictwem ich osobistych kont poczty internetowej. Wiele oséb korzysta ze swojej osobistej
poczty e-mail w trakcie pracy, narazajac swojego pracodawce na zagrozenia pochodzace z tego
czesto nieoczekiwanego zrdta.




ATAKI
Majq do czynienia
Z zagrozeniami

PRZYWILEJ
Dostep do cennych
danych/systeméw

PODATNOSC
Praca w obszarach
0 wysokim ryzyku
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Dlaczego potrzebujesz podejscia
nastawionego na ludzi

Gtéwnym celem cyberatakdw nie jest juz infrastruktura lecz ludzie. Ta zmiana
sprawita, ze stare podejscie do bezpieczenstwa cyfrowego oparte na granicach
sieci jest catkowicie przestarzate — jesli w ogole kiedykolwiek dziatato.

Ato dlatego, ze nie ma juz granicy, ktorej trzeba broni¢. Ludzie sa mobilni, korzystaja z danych firmowych
z kazdego miejsca i na wszystkich rodzajach urzadzen, sieci i platform poza tradycyjna siecia firmowa.

Powszechne wdrozenie chmury tylko przyspieszyto rozwdj tego trendu. Nawet jesli Twoja infrastruktura
w chmurze jest bezpieczna, ludzie, ktdrzy z niej korzystajg sq tylko ludzmi.

Dlatego skuteczne bezpieczenstwo cybernetyczne koncentruje si¢ najpierw na ludziach.

Model VAP (podatno$c, ataki, przywilej -
Nulnerability, Attack, Privilege”)

Ludzie s wyjatkowi, podobnie jak wyjatkowa jest ich warto$¢ dla cyberprzestepcéw i ryzyko dla
pracodawcow. Majg rézne nawyki cyfrowe i stabe punkty. Sg celem atakéw cyberprzestepcow na
rbzne sposoby i z réznym stopniem intensywnosci. Majg takze wyjatkowe kontakty profesjonalne
i uprzywilejowany dostep do danych w sieci i w chmurze.

tacznie te wszystkie czynniki tworzg ogoine ryzyko uzytkownika, ktore nazywamy indeksem VAP
(pomiar podatnosci, atakdw i przywilejow).

Podatnos¢

Podatno$¢ uzytkownikdw zwigzana jest z ich cyfrowym zachowaniem — jak pracujq i na co klikaja.
Moga otwiera¢ e-mail stuzbowy z niezarzadzanych urzadzen osobistych. Moga stosowa¢ no$niki

danych oparte na chmurze i instalowac¢ zewnetrzne dodatki na aplikacjach w chmurze. Moga by¢

takZe szczegblnie podatni na taktyki przestepcow dotyczace phishingu e-mailowego.

Ataki

Wspotczesne cyberataki sg bezlitosne, przybierajg wiele réznych postaci i nieustannie sie zmieniaja.
Wazne jest, aby zrozumie¢, nie tylko kto w Twojej organizacii jest ofiarg ataku, ale w jaki sposdb i kto
tego dokonuije oraz czy atak jest czescig wiekszej kampanii. Na przyktad uzytkownik, ktory jest celem
kilku bardzo zaawansowanych zagrozen moze stanowi¢ wigksze ryzyko niz kto$, kto jest ofiarg szerokiej,
masowej kampanii atakow.

Przywilej

Przywilej mierzy wszystkie potencjalnie wartociowe elementy, do ktérych pracownicy majg dostep,

na przyktad dane, uprawnienia finansowe, kluczowe stosunki i nie tylko. Pomiar tego aspektu ryzyka
jest istotny, poniewaz odzwierciedla potencjalng korzy$¢ dla przestepcow — oraz szkody dla organizacj,
jesli bezpieczenstwo zostanie naruszone.
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Pomiar, wykrywanie i zgtaszanie
zagrozenia uzytkownikow

Pierwszym krokiem ochrony uzytkownikow jest ustalenie, ktdrzy uzytkownicy

sq najbardziej narazeni na ataki. Mimo ze kazda organizacja moze inaczej
mierzy¢ rdzne czynniki ryzyka, wszystkie sposoby pomiaru powinny uwzglednia¢
podatno$¢, ataki i przywileje.

Podatno$¢ to sposdb okreslenia uzytkownikdw, ktérzy sa najbardziej podatni na atak. Analiza ataku moze

wykry¢ kto w Twojej organizacji jest celem ataku, jako powazna jest sytuacja i przez kogo wykonywany
jest atak. Przywilej moze pomoc okresli¢, jak bardzo szkodliwy dla organizacii bytby skuteczny atak.

Uzytkownikow, ktorzy stanowig wieksze od przecietnego ryzyko ustalone na podstawie dowolnego
potaczenia tych czynnikéw, nazywamy VAP. Nalezy ich szybko rozpoznaé, aby zespét ds. bezpieczenstwa
mogt zastosowac zebrane informacie i zgtosic je innym osobom w organizacji, jesli to konieczne.

Ten poziom widoczno$ci we wszystkich trzech obszarach jest wazny dla bezpieczenstwa nastawionego na
ludzi. Bez niego organizacje nie moga dowiedzie¢ sie, kto potrzebuje dodatkowej warstwy bezpieczenstwa
lub jak najlepiej chroni¢ takie osoby.

Podatno$c: w jaki Sposob uzytkownicy pracuja
ina co klikaja

Pomiar podatnosci nie jest tatwym zadaniem, jesli stosuje sie tradycyjne narzedzia bezpieczenstwa
nastawione na technologie. Ale za pomocg podej$cia nastawionego na ludzi mozesz zmierzy¢:
jak uzytkownicy pracujq i na co klikaja.

Ich sposdb pracy obejmuje narzedzia, systemy i platformy, ktére wykorzystuja do wykonania pracy.
To, na co klikajg jest odzwierciedleniem ich wiedzy o bezpieczenstwie oraz sktonnosci do nabrania
sie na taktyki atakow.

W jaki sposob pracuja Twoi uzytkownicy

Ocena podatno$ci zwigzana z tym, jak ludzie pracujq zaczyna si¢ od ustalenia, jakie stosujg narzedzia,
platformy i aplikacje. Obejmuje to nastepujace elementy:

+ jakie aplikacje w chmurze stosuja,

+ ile i jakie urzadzenia stosujg do otwierania e-mai,

+ informacje, czy te urzadzenia sg bezpieczne,

+ informacje, czy uzytkownik stosuje dobra higiene cyfrowa,

+ informacje, czy uzytkownik konsekwentnie stosuje uwierzytelnianie wielosktadnikowe.

Im bardziej szczegdtowe sg Twoje dane, tym lepiej.
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Na co klikaja Twoi uzytkownicy

Druga czeScig pomiaru podatno$ci jest rozpoznanie stopnia podatnosci
uzytkownikdw na phishing i inne cyberataki.

Szkolenie na temat bezpieczenstwa, istotna cze$¢ kazdej skutecznej
strategii bezpieczenstwa, moze pomoc w rozpoznaniu, ktdrzy uzytkownicy
sg W najmniejszym stopniu przygotowani na rozpoznanie i zgtaszanie
zagrozen cybernetycznych oraz na opieranie sie im. Ogolnie, uzytkownicy,
ktorzy uzyskaja staby wynik w éwiczeniach szkoleniowych lub nie ukoncza
tych ¢wiczen, sg bardziej podatni na zagrozenia niz osoby, ktore osiagnety
wysokie wyniki.

Ale prawdziwy test odporno$ci uzytkownikow polega na okre$leniu, jak radzg
sobie z rzeczywistymi atakami.

Symulacje phishingowe bedace rodzajem wpuszczenia przestepcoéw do
$rodka i sprawdzenia, kto otworzy zto$liwy plik lub przeleje pienigdze
przestepcy (oczywiscie nie jest to idealne zachowanie) sg najlepszym
sposobem zmierzenia tego aspektu podatnosci.

Symulowane ataki, szczegolnie te, ktore przypominajg rzeczywiscie
stosowanie techniki, moga poméc w rozpoznaniu, kto jest podatny

na zagrozenia i na jakie taktyki. Kto$, kto otwiera symulowany e-mail
phishingowy i otwiera zatgcznik moze by¢ najbardziej podatny. Uzytkownik,
ktory zignoruje takiego e-maila, ma nieco nizsza ocene, a uzytkownik, ktory
zgtosi e-mail zespotowi ds. bezpieczenstwa lub administratorowi e-maila
zostanie uznany za najmniej podatnego.

Ataki: w jaki sposob uzytkownicy
sq atakowani

Kazdy cyberatak moze by¢ szkodliwy. Ale niektore ataki sg bardziej
niebezpieczne, ukierunkowane lub zaawansowane niz inne. Dlatego pomiar
tego aspektu ryzyka moze byc¢ trudniejszy niz sie to wydaje.

Niewybredne zagrozenia ,produktowe” moga by¢ bardziej powszechne niz
inne rodzaje zagrozen. Ale mozna je dobrze rozpoznac i tatwiej zablokowac.

Inne zagrozenia moga pojawic sig tylko w kilku atakach. Moga jednak
stanowi¢ powazniejsze zagrozenie ze wzgledu na ich stopiern zaawansowania
lub ludzi, w ktorych sg wymierzone.

Znajomos¢ roznicy pomiedzy rodzajami atakéw odgrywa istotng role

w rozpoznaniu uzytkownikdw, ktorzy sa narazeni na duze ryzyko. Obszerna
wiedza o zagrozeniach i terminowe uzyskiwanie danych sg kluczowymi
czynnikami w rozpoznaniu, kto i w jakim stopniu jest ofiarg ataku.

Do czynnikdw, ktdre nalezy szczegolnie uwzgledni¢ w ocenie kazdego
uzytkownika naleza:

+ stopien zaawansowania cyberprzestepcy,
+ skala i ukierunkowanie atakow,
* rodzaj ataku,

+ o0golna liczba atakow.

Nalezy zawsze uwzgledni¢ te czynniki w kontekscie dziatow, grup lub
oddziatéw, do ktdrych nalezy dany uzytkownik.

Na przyktad, niektorzy uzytkownicy moga by¢ uznawani za nienarazonych
na ryzyko na podstawie liczby lub rodzaju zto$liwych e-maili, ktére wysytane
sg do nich bezpo$rednio. W rzeczywistosci jednak moga stanowic wigksze
ryzyko, poniewaz pracujg w czesto atakowanych dziatach i dlatego istnieje
wieksze prawdopodobienistwo, ze w przyszto$ci stang si¢ glownym celem
ataku.

Przywilej: do czego uzytkownicy
maja dostep

Pomiar przywilejow uzytkownikéw rozpoczyna si¢ od ustalenia wszystkich
potencjalnie cennych elementéw, do ktérych majg dostep: danych, uprawnien
finansowych, kluczowych stosunkéw i nie tylko.

Uzytkownicy posiadajacy na przyktad dostep do waznych systeméw lub
zastrzezonej wiasnosci intelektualnej moga potrzebowa¢ dodatkowej ochrony,
nawet jesli nie sg szczegolnie podatni lub nie sg jeszcze brani pod uwage
przez atakujgcych.

Pozycja uzytkownika w strukturze organizacji rowniez odgrywa role
w ustalaniu przywilejow. Ale to nie jedyny czynnik — czesto nawet nie
jest najwazniejszy.

Asystent administratora moze stanowi¢ bardziej atrakcyjny cel ataku niz
menedzer $redniego poziomu, jesli chodzi o szpiegowanie firm, poniewaz
asystent ma dostep do kalendarza dyrektora generalnego. Podobnie,
pielegniarka w szpitalu posiadajaca dostep do danych pacjenta moze by¢
bardziej przydatnym celem dla ztodziei tozsamosci niz dyrektor finansowy.

Dla przestepcow wartosciowym celem ataku bedzie kazda osoba, ktora
postuzy jako $rodek do osiagniecie ich celu.
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NAJNOWSZE OSZUSTWA BEC | EAC

Oto popularne ofiary ostatnich atakow BEC i EAC.

Barbara Corcoran, gospodyni programu
,Shark Tank”:

400000 USD

Rzad Portoryko:

AminUSD

Nikkei America:

29 min USD

Red Kite Community Housing:

1,2min USD

Manor (Texas) Independent School District:

2,3 min USD

Toyota Boshoku:

37 minUSD

Cabarrus County, N.C.:

2,5min USD

Ocala, Fla.:

750 000 USD

Rijksmuseum Twenthe (muzeum):

3.1min USD

Wiem, kim s3 moi VAP - co teraz?
Bezpieczenstwo nastawione na
ludzi w akeji

Rozpoznanie oséb VAP ma istotne znaczenie, jesli chodzi o bezpieczenstwo
e-maili. Ale to tylko pierwszy krok. Dzigki podejsciu nastawionemu na ludzi
wszyscy mogg by¢ chronieni, poniewaz sposob ochrony odpowiada poziomowi
ryzyka, na ktdre narazone sg poszczegoine osoby.

Podstawowa warstwa: bezpieczenstwo dla kazdego

Bezpieczenstwo e-maili zaczyna sie od solidnej ochrony dla kazdego uzytkownika Poniewaz ataki
e-mailowe moga mie¢ wiele réznych form, potrzebujesz obrony, ktéra zatrzyma catg game zagrozen
e-mailowanych, a nie tylko niektore z nich. Oto najwazniejsze kroki, ktdre trzeba wykona¢, aby ochronic¢
e-maile przed wspdétczesnymi zagrozeniami:

Zatrzymaj zataczniki ze ztos$liwym oprogramowaniem i ztosliwe URL, zanim
dotra do skrzynek odbiorczych uzytkownikow.

Wiekszos¢ cyberatakdw polega na skfonieniu ofiary do wykonania konkretnego dziatania — w wielu
przypadkach jest to np. otworzenie zatacznika lub kliknigcie na link. Ale te uruchomione przez ludzi
ataki nie beda skuteczne, jesli ofiara, w ktéra wymierzony jest atak nigdy nie zobaczy wiadomosci.

Dlatego wiasnie potrzebna jest bezpieczna brama e-mail. Dzigki zatrzymywaniu zagrozen dotyczacych
zto$liwego oprogramowania zanim trafig do skrzynki odbiorczej uzytkownika brama moze chronic¢
organizacje przed wieloma réznymi ztosliwymi zagrozeniami, w tym przed ransomware, trojanami
zwigzanymi z bankowoscig online, trojanami ze zdalnym dostepem, ztodziejami informacji, programami
do $ciggania plikow, botnetami i nie tylko.

Zatrzymaj zagrozenia dotyczace oszustw, nie tylko te zwigzane ze zto$liwym
oprogramowaniem

Zatrzymywanie zagrozen dotyczacych ztosliwego oprogramowania jest bardzo wazne, ale niektore
najbardziej szkodliwe ataki e-mail w ogdle nie sg oparte na ztosliwym oprogramowaniu. Polegaja raczej
na inzynierii spoteczne;.

Do przyktadéw nalezy wysytanie fatszywych biznesowych wiadomosci e-mail (BEC), rodzaj fatszerstwa
dotyczacego przelewu pienieznego. Wedtug FBI od 2016 roku dziatania typu BEC doprowadzity do
ponad 26 mid USD potencjalnych strat. Organ $cigania twierdzi, ze ataki BEC zgtoszono we wszystkich
50 stanach USA oraz w 177 krajach, a do fatszywych przelewéw doszto w przynajmniej 140 krajach.™

W BEC i innych atakach niezwigzanych ze ztosliwym oprogramowaniem oszust za pomocq,
sfatszowanego, zainfekowanego lub wygladajacego jak inne konta e-mail podaje sie za kogos, komu
odbiorca moze zaufaé. Stosujac fatszywa tozsamos$¢, przestepcy proszg ofiare, aby wykonata konkretne
dziatanie w ich imieniu — na przyktad przelata pieniadze do zagranicznego banku, wystata poufne pliki itp.

Zagrozenia dotyczace oszustw sg ztozonym problemem o wielu obliczach. Aby je zatrzyma¢, potrzebna
jest wielowarstwowa obrona, ktéra zabezpieczy e-maile przychodzace, wychodzace i wewnetrzne oraz
bedzie dziata¢ w cato$ciowy, spojny sposdb.

Oprocz szkolenia uzytkownikow i innych Srodkéw kontroli opisanych w niniejszej sekcji warto uwzgledni¢
ponizsze kluczowe elementy obrony e-maila przed oszustami.

" FBI. ,Business Email Compromise: the $26 Billion Scam.” Wrzesien 2019.
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DMARC

Zastosuj uwierzytelnianie e-maili DMARC. DMARC to ogoIna polityka
internetowa, ktéra potwierdza, ze nadawca e-maila jest tym, za kogo sie
podaje, i ze jest upowazniony do wysytania wiadomos$ci w imieniu organizacji.

Dzieki DMARC otrzymasz dane o wszystkich wiadomosciach, ktdre sg
wysylane za pomoca Twojej domeny e-mailowej, w tym od zaufanych
nadawcow zewnetrznych, takich jak Marketo, Salesforce lub SurveyMonkey.
Za pomocg tych danych mozesz upowazni¢ wszystkich prawidtowych
nadawcow probujacych wysta¢ e-mail w Twoim imieniu oraz zablokowaé
kazdego, kto stosuje Twojg zaufang domene do kradziezy pieniedzy lub
wyrzadzenia szkdd Twojej marce.

Dynamiczna klasyfikacja

Mimo ze DMARC moze poméc w zatrzymaniu zagrozen fatszujacych Twojg
domene, przestepcy stosujg inne techniki w celu oszukania uzytkownikow.
Dlatego kolejnym waznym elementem zatrzymywania zagrozen
niezwigzanych ze ztosliwym oprogramowaniem jest dynamiczna analiza

i klasyfikacja tresci e-maili. Ten aspekt bezpieczenstwa e-maili polega na
parsowaniu tresci e-maila, a nie tylko jego zrddta. Dlatego potrzebujesz
narzedzia do zabezpieczania e-maili, ktére moze wyszuka¢ widoczne znaki
oszustwa i zablokowa¢ lub w dalszym ciggu analizowa¢ wszystko, co wyglada
niebezpiecznie. Dynamiczna klasyfikacja analizuje e-maile i zarzadza
e-mailami na podstawie kilku czynnikdw, takich jak m. in.:

+ tre$¢ e-maila, nagtowek i adres IP,
* reputacja nadawcy,

* relacja pomiedzy nadawca a odbiorca.

Wewnetrzna obrona e-maila

W niektorych przypadkach przestepcy w ogdle nie starajq sie ukry¢ swojego
e-maila — przejmujg po prostu prawidtowe konto. Strategia infekcji kont
e-mailowych (EAC) moze by¢ stosowana w wielu réznych atakach, ale jest
to szczegolnie silna taktyka oszustow. A to dlatego, ze:

+ Wiekszos¢ organizacji nie poddaje e-maili wewnetrznych takiej samej
analizie i srodkom kontrolnym, jak w przypadku e-maila zewnetrznego.

+ Wiekszos¢ uzytkownikéw z natury ufa wiadomo$ciom e-mail otrzymanym
od oséb, ktére zna.

* Przestepcy, ktérzy przejmujg kontrole nad kontem majg dostep do zrédta
informacji o zainfekowanym uzytkowniku — wiedza, z kim koresponduje,
0 czym rozmawia, a nawet jaki ma styl pisania. Te szczegdty sprawiaja,
ze sposdb, w jaki przestepcy podszywajg sie pod inne osoby jest
bardzo przekonujacy.

12 Proofpoint. , The Human Factor 2019.” Wrzesien 2019.
3 Ponemon Institute. ,2018 Cost of Insider Threats: Global.” Kwiecien 2018.

Spraw, aby uzytkownicy stali si¢ bardziej odporni
za pomocg szkolenia na temat bezpieczenstwa

Przestepcy stali sie bezwzglednie skuteczni w wykorzystywaniu ludzkiej

natury dzieki przekonujacym technikom fatszowania, przykuwajacym uwage
tematom i trudnym do powstrzymania wezwaniom do dziatania. Jak omawiamy
w naszym raporcie 2019 Human Factor na najskuteczniejsze e-maile
phishingowe kliknieto 1,6 razy, co oznacza, ze na niektore e-maile klikneli nie
tylko odbiorcy, lecz rowniez inne osoby, do ktérych przekierowano wiadomosé.

Strona giéwna
Ocena Edukacja Wzmocnienie Pomiar
Nowa ocenia CyberStrength Mo szholeria Konfiguracia PhishAlarm Wezystie raporty
Nowa kamparia Nowe zadanie Materialy na temat Dane uzytkounika zadania
dotyczaca phishingu bezpieczenistwa
Nowe zestawy szkoleri Ryzyko CyberStrength
Nowa kampania
dotyczaca USB Dostosowarie modulow Podsumowarie:
sakoleniowych awari uzytkounika

Jesii polrzebujesz pomocy w rozpoczeciu korzystania z tych funkii, zapoznai sig 2 nasza spotecznoscia wiedzy o bezpioczeristwie

Ochron dane przed naruszeniem i zagrozeniami
wewnetrznymi

Brak obrony e-mail moze zatrzymac¢ kazde zagrozenie. Nawet wsrdd najlepiej
wyszkolonych pracownikow niektdrzy uzytkownicy moga pas¢ ofiarami
atakow inzynierii spoteczne;.

Dlatego kazda strategia obrony e-maila powinna obejmowa¢ narzedzia

do zapobiegania utracie danych (DLP), w tym szyfrowanie. Nawet jesli
co$ pojdzie nie tak, szybka odpowiedz i DLP zapewniajg, ze atak nie
rozprzestrzeni sie, a przestepcy nie zdobeda najbardziej poufnych danych.

DLP jest takze przydatng obrong przed zagrozeniami wewnetrznymi.

Nikt nie chce uznawaé¢ swoich wspotpracownikéw za potencjalnych wrogéw
bezpieczenstwa. Ale zagrozenia wewnetrzne — w tym pochodzace od
pracownikow, ktorzy sg nieuwazni, padli ofiarami przestepstwa lub zostali
zainfekowani — spowodowaty $rednio 8,76 min USD szkéd w 2018 1.

Niezaleznie od tego, czy dane wydostajq sie z Twojego $rodowiska przez
zewnetrzne naruszenie bezpieczenstwa lub atak wewnetrznych, DLP pomoze
zachowac ich bezpieczenstwo.

1



https://www.proofpoint.com/us/resources/threat-reports/human-factor
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OSTRZEZONE | UZBROJONE
Oto, w jaki sposob organizacje wdrazajg programy

szkoleniowe na temat bezpieczenstwa.

Czas przeznaczony na szkolenia
na temat bezpieczenstwa kazdego roku

95%
organizacji prowadzi
szkolenia na

temat phishingu

mm 31-59 minut
mm 2-3 godziny

mm (0-30 minut
mm 1-2 godziny
mm Ponad 3 godziny

Czestotliwosé szkolen
na temat bezpieczenstwa

Niewiele organizacji
prowadzi

zaledwie
jedno szkolenie
w roku

mm Dwa razy w miesigcu mmm Co miesiac
mm Co kwartat mm Dwa razy w roku

mm Co roku

Warstwa regulowana: Srodki kontrolne dla VAP

Skuteczna strategia zabezpieczania e-maili ochrania wszystkich uzytkownikéw. Ale ochrona nastawiona
na ludzi rozpoznaje, ze niektorzy uzytkownicy, czyli Twoi VAP, potrzebujg dodatkowej warstwy
bezpieczenstwa i dodatkowych $rodkow kontroli. Takie osoby VAP moga by¢ bardziej podatne na ataki,
czesciej moga by¢ celami atakéw, mie¢ duze przywileje uzytkownikdw zwigzane z poufnymi danymi

i systemami — lub mogq charakteryzowac sie dowolnym potaczeniem tych trzech cech.

Ukierunkowane szkolenie na temat bezpieczenstwa

Szkolenie na temat bezpieczenstwa w catej firmie jest przydatne w celu odkrycia luk bezpieczenstwa

i ograniczenia skali atakow wymierzonych w ludzi. Ukierunkowane szkolenie nie tylko ujawnia oczywiste
luki, lecz moze by¢ takze przydatnym $rodkiem zapobiegawczym dla wszystkich VAP, nie tylko dla tych,
ktérzy majq wysoka podatno$¢ na zagrozenie.

Uzytkownicy zidentyfikowani jako VAP na przyktad ze wzgledu na ich profil atakéw moga wzigé udziat
w szkoleniu na temat dokfadnie tych zagrozen, ktére sg w nich wymierzone. Natomiast uzytkownicy

z wysokimi przywilejami mogg otrzyma¢ dodatkowe szkolenie zwigzane z kampaniami atakow
wymierzonych w dane, do ktérych majg dostep.

Regulowane zahezpieczenie oparte na ryzyku

Stosowanie najsurowszych srodkow kontroli bezpieczenstwa dla wszystkich uzytkownikow przez caly czas
nie jest praktycznym rozwigzaniem dla wigkszosci organizacji. Mogtoby to mie¢ nawet skutki odwrotne

od zamierzonych. Zbyt surowe $rodki kontrolne moga ograniczy¢ produktywno$¢ uzytkownikéw i moga,
powodowac, ze uzytkownicy beda stosowac obejscia zabezpieczen, aby tylko wykona¢ swojg prace.

Ale czasami ta dodatkowa warstwa bezpieczenstwa jest konieczna. Pracownik majacy bezposredni
kontakt z obstuga klienta moze by¢ szczegolnie narazony na atak, ktory krazy w Twojej branzy.
Osoba zajmujaca sie badaniami moze by¢ celem szczegolnie wyrafinowanego ataku Lub dyrektor
generalny ze wzgledu na charakter swojej pracy moze mie¢ dostep do poufnych danych organizacji.

W niektorych przypadkach mozna zwigkszy¢ wymagania uwierzytelniania. W innych przypadkach konieczne
moze by¢ zastosowanie izolacji sieciowej dla wszelkich adreséw URL, na ktdre uzytkownik klika w e-mailu.

Niezaleznie od tego, jaka przyjmuja posta¢, najwazniejszym elementem regulowanych zabezpieczen
jest aktualny wglad w czynniki ryzyka zwigzane z VAP oraz stosowanie $rodkéw kontroli, ktére sg
proporcjonalne do tych rodzajow ryzyka.

Ochrona kont opartych na chmurze

Infekcja kont e-mailowych (EAC), szczegdlnie dla kont opartych na chmurze, szybko staje sie preferowang
metoda atakéw. Dla cyberprzestepcy zainfekowane konto jest praktycznie licencjg na kradziez.

Zainfekowane konto e-mail moze zosta¢ uzyte na wiele réznych ztosliwych sposobdw. Po zdobyciu
kontroli nad odpowiednim kontem intruz moze przemieszczac sie do innych miejsc w firmie, kras¢ dane
lub oszukiwa¢ Twoich partneréw biznesowych i klientéw. Dlatego ochrona kont pocztowych, szczegdlnie
opartych na chmurze, odgrywa tak duza role.




Sytuacja, w ktorej
dochodzi do infekcji: A
W jaki Sposah przestepcy
przejmuja konta oparte na chmurze

Podczas infekcji kont e-mailowych konto e-mailowe nie
tylko wydaje sie by¢ nieprawidtowe — to prawdziwy problem.
Oto kilka przyktaddw, w jaki przestepcy moga zdoby¢
kontrole nad Twoim kontem uzytkownika.

Nie da sie unikngé¢ incydentow dotyczacych bezpieczenstwa. Ale nie musza
mie¢ katastrofalnych skutkow.

Gdy atak stanie sie skuteczny, predkos¢, z jaka mozesz powstrzymac i naprawi¢
szkody moze stanowi¢ istotng rdznice pomiedzy krétkotrwatym incydentem

a dtugotrwatym ograniczeniem. Dlatego energiczna struktura reakcji odgrywa
kluczowa role w kazdej strategii bezpieczefistwa nastawionej na ludzi.

W wielu organizacjach reakcja na incydenty jest wolnym, pracochtonnym
procesem obejmujacym:

* badanie i weryfikowanie incydentu,

* ograniczenie zagrozenia,

+ okre$lenie przyczyny i zakresu,

+ usuwanie zainfekowanych systemow.

Reakcja: podejmowanie skutecznych dziatan, gdy dojdzie do ataku
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Ataki przy uzyciu sity. Przestepca, zwykle za pomocg zautomatyzowanego
skryptu, probuje kombinacji nazwy uzytkownika/hasta na wielu réznych
kontach, az jedno zadziata.

Ataki metoda powtorzenia naruszenia. Wiele os6b stosuje to samo hasto dla
wielu kont, co nie jest dobra praktyka. Jesli jedno z tych haset zostanie ujawnione
w niepowigzanym wycieku danych, wszystkie inne konta z tq sama nazwa,
uzytkownika (czesto jest to adres e-mail) i z tym samym hastem bedg zagrozone.

Phishing. Staromodny phishing danych logowania pozostaje skutecznym
sposobem pozyskania hasta ofiary. Bez dodatkowych $rodkéw kontroli,
takich jak uwierzytelnianie wielosktadnikowe (MFA), utracone dane
logowania moga prowadzi¢ do naruszenia bezpieczenstwa kont.

Wszystkie te kroki sa niezbednymi sktadowymi skutecznej reakgji. Ale osoby
zajmujace si¢ bezpieczerstwem dobrze wiedza, ze reczne wykonywanie tych
procesow nie jest skalowalne. Pod tym wzgledem przydatna moze okaza¢
si¢ automatyzacja.

Skuteczne procesy reakcji automatyzujg pracochtonne zadania, takie jak
powigzanie i analizowanie powiadomien bezpieczenstwa, weryfikacja
wskaznikéw infekcji (I0C) i gromadzenie danych kryminalistycznych.
Automatyzacja moze takze pomoc w dziataniach naprawczych, takich
jak aktualizacja zapory sieciowej i list zablokowanych wiadomosci e-mail
przez wycigganie ztosliwych wiadomosci e-mail ze skrzynek pocztowych
i ograniczanie dostepu do konta zainfekowanych uzytkownikéw.

W przypadku strategicznego zastosowania automatyzacja przyspiesza czas
reakcji na incydenty i odcigza cztonkow zespotu ds. bezpieczenstwa, aby

mogli skupi¢ si¢ na dziataniach, ktore sa najlepiej wykonywane przez ludzi —
zrozumienie, ustalanie priorytetéw i reagowanie na prawdziwe zagrozenia.
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Lista kontrolna: na co nalezy zwracic
Lwage w rozwiazaniu zapewniajacym
hezpieczenstwo

Branza cyberbezpieczenstwa powoli dochodzi do wniosku, ze wspdiczesne ataki
wymierzone sg w ludzi, a nie w technologie. Ale bezpieczenstwo nastawione

na ludzi to wigcej niz tylko hasto marketingowe. To catkowicie nowy sposob
postrzegania zagrozen i metod ich powstrzymywania.

Ponizej znajduje sie lista kontrolna z kwestiami, o ktére warto zapyta¢ w kontekscie
rozwigzan bezpieczenstwa nastawionych na ludzi.

Skuteczne bezpieczenstwo e-maili dla wszystkich
uzytkownikow

Najlepszy sposéb na zapobieganie atakom e-mail to zatrzymanie ich, zanim jeszcze dotrg do skrzynki
odbiorczej. Szukaj rozwigzania, ktére moze rozpoznac i zablokowaé szeroki zakres atakéw i taktyk, w tym:
+ ataki oparte na ztosliwym oprogramowaniu, ktdre wykorzystuja zatgczniki i URL,

+ ataki inne niz zto$liwe oprogramowanie, np. BEC,

+ EAC i narzgdzia przejmujgce konta w chmurze.

Ludzie odgrywaja najwieksza role w dzisiejszych atakach e-mailowych. Dlatego szkolenie na temat
bezpieczenstwa powinno by¢ kluczowym elementem Twojej strategii bezpieczerstwa e-maili.
Upewnij sie, ze Twoj program szkoleniowy charakteryzuje sie nastepujacymi cechami:

+ szkolenie oparte na sprawdzonych metodach i rzeczywistych atakach,

+ symulacje phishingowe oparte na rzeczywistych kampaniach, aby szkoli¢ uzytkownikéw
na zagrozeniach, z ktérymi moga najprawdopodobniej sie spotkac,

+ ukierunkowane dodatkowe szkolenie dla uzytkownikow, ktdrzy maja powazne luki w zabezpieczeniach.

Aby zabezpieczy¢ dane, ktére zostaly ukradzione, przypadkowo udostepnione lub w ztosliwy sposéb
narazone na niebezpieczenstwo przez pracownika wewnetrznego, niezmiernie wazne jest szyfrowanie
i inne $rodki DLP. Skuteczne DLP moze:

+ analizowa¢ szczegdtowo tres¢ e-maili i, jesli to konieczne, zapobiega¢ wystaniu czesci wychodzacych
wiadomosci i podobnych tresci,

+ identyfikowac i chroni¢ wszystkie standardowe formy ograniczone;j tresci, takie jak PCI, HIPAA, FINRA
i inne regulowane materiaty,

+ automatycznie zmieniac trase e-maili, szyfrowac lub odrzucac e-maile, ktére naruszaja zasady
bezpieczenstwa i inne zasady oraz powiadamia¢ odpowiednie osoby w Twojej organizacj,
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Regulowane Srodki kontrolne dla VAP

UZzytkownicy o wysokim ryzyku — na podstawie podatnosci, profilu ataku i przywileju — wymagajg
dodatkowych $rodkdw kontroli bezpieczehstwa. Rozwigzanie zapewniajace bezpieczenstwo e-maili
nastawione na ludzi pomaga rozpozna¢ takie osoby VAP i ochroni¢ je za pomocg dodatkowych warstw
zabezpieczen. Postaraj si¢ znalez¢ rozwigzanie, ktore:

+ dostarczy przydatne dane dotyczace Twoich VAP zebrane przez kompleksowa, aktualng analize
zagrozen oraz doktadny wglad w profil ryzyka uzytkownikow,

+ oferuje narzedzia do raportowania, ktére utatwiaja ujawnienie podatnosci, profilu atakdw i przywilejow
uzytkownikdw oraz komunikowanie o nich, a takze zapewniajg poréwnania pomigdzy dziatami
i innymi branzami,

+ automatycznie reagujg na zmieniajace sie profile ryzyka uzytkownikéw za pomoca uwierzytelniania
0 podwyzszonym poziomie, ograniczonych przywilejow, izolacji URL i nie tylko.

Szybka, skuteczna reakcja, gdy dojdzie do ataku

Automatyzowanie kluczowych czesci procesu reagowania na incydenty moze pomoc w usprawnieniu
krytycznych pracochtonnych zadan i odcigzy¢ osoby odpowiedzialne za reakcje, aby byty gotowe do
zadan o wyzszym poziomie trudno$ci. Postaraj sie znalez¢ narzedzia do automatycznej reakcji, ktore:

+ weryfikujg zagrozenia, identyfikujg zainfekowanych uzytkownikéw i gromadza dane kryminalistyczne
oraz kontekst dotyczacy tych uzytkownikow,
* uzupetniajg powiadomienia o zagrozeniu danych o propozycije rozwigzan

* ograniczajq i naprawiajg zagrozenia oraz stosujg ponowne uwierzytelnianie kont w srodowisku,
w chmurze i lokalnie.

Dowiedz sie wigcej

Aby dowiedzie¢ sie wiecej o tym, jak mozesz zastosowaé podejscie do bezpieczenstwa e-maili
nastawione na ludzi, wejdz na www.proofpoint.com/us/products/email-protection/email-
security-and-protection.
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DOWIEDZ SIE WIECE!
Wiecej informaciji znajduje sie na proofpoint.com.
INFORMACJE O PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) jest wiodaca firma zajmujaca sie bezpieczenstwem cybernetycznym, ktéra chroni najwigksze aktywa i najwigksze zagrozenia kazdej organizacji, czyli ludzi. Dzigki zintegrowanemu zestawowi rozwiazan
opartych na chmurze Proofpoint pomaga firmom na catym $wiecie w zatrzymywaniu ukierunkowanych zagrozen, zabezpiecza ich dane i sprawia, ze ich uzytkownicy staja sie bardziej odporni na ataki cybernetyczne. Wiodace organizacje
o réznych rozmiarach, w tym ponad potowa firm z listy Fortune 1000, polegaja na rozwigzaniach Proofpoint dotyczacych bezpieczeristwa i zgodno$ci ukierunkowanych na ludzi, ktére ograniczajg najwazniejsze zagrozenia zwigzane

z e-mailami, chmura, mediami spoteczno$ciowymi i siecia. Wigcej informacji mozna znalez¢ na www.proofpoint.com.

©Proofpoint, Inc. Proofpoint jest znakiem handlowym Proofpoint, Inc. w Stanach Zjednoczonych i innych krajach. Wszystkie inne znaki handlowe zawarte w niniejszym dokumencie sg wiasnoscia ich poszczegélnych wiascicieli.
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